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第三方追踪的安全研究 
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摘  要：第三方追踪可以获得用户的浏览历史等隐私信息，如何保护第三方追踪带来的隐私威胁问题成为安全领

域的重要研究内容。首先介绍第三方追踪的基本概念、特点及安全现状，并结合第三方应用的类型，总结了第三

方追踪存在的隐私威胁。然后从有状态追踪和无状态追踪 2个方面介绍第三方追踪的技术，并对第三方追踪防御

的相关研究进行了分析和比较。最后总结第三方追踪中研究领域的开放性问题和发展方向。 
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Research on security of third-party tracking 
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Abstract: Third-party tracking can record users’ behaviors across many websites. Increasing attention has been paid to 

the area of third-party tracking due to the fact that user’s privacy protection is causing wider concern. The basic concept 

and present development were introduced. And security risks were also summarized. Then main technology of third-party 

tracking was intrduced from stateful tracking and stateless tracking aspects. Furthermore, several existing defenses of 

third-party tracking were described and compared. Finally, some hot research topics were given and the future research 

directions were discussed. 
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1  引言 

1.1  第三方追踪的概念及特点 

早期的 Web 页面是由一个人或者组织设计部

署的。随着多样化需求的不断增加，Web页面中引

用越来越多的第三方应用，作为广告、网站分析、

社交网络等用途。如图 1所示，用户主动浏览的网

站叫做第一方网站，即在地址栏中所显示的网站

（www.nytimes.com/pages/national/index.html）；嵌

入在第一方网站中的，与第一方网站不属于同一域

或同一个公司的网站叫做第三方应用网站，当用户

浏览第一方网站的同时也会向第三方应用发送请

求。图 1中所标识出的广告、视频、社交网络都为

第三方应用，其中网站分析类的第三方应用代码在

页面中执行，但没有显示。除了为第一方网站提供

各种各样的服务，第三方应用还具有如下特点。 

1) 第一方网站主动引入第三方应用，默认第三

方应用安全可信，并授权第三方应用获得网站的一

些信息。 

2) 同一个第三方应用会被多个第一方网站所使用。 

3) 同一家公司可能拥有多种第三方应用，比如

google analysis、google adsense、doubleclick等都是

google公司的产品。 

这些特点使得第三方应用在为第一方网站提
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供服务的同时，有能力跨多个网站追踪、记录用户

的个人信息及其浏览历史。第三方应用的这种追踪

行为叫做第三方追踪。第三方追踪造成的隐私威胁

问题日益严重，如何保护第三方追踪带来的隐私威

胁问题成为安全领域的重要研究内容。 

1.2  第三方追踪安全现状 

第三方追踪可以获得用户浏览历史，从而得到

用户的位置、兴趣、购买过的商品、就业状况，性

取向、财务状况、医疗状况[1,2]等用户的隐私信息，

使用户无隐私可言[3]。收集用户的隐私信息并不是

假设的猜想，而是实际存在的。下面几个事件，反

映了第三方追踪的安全隐患。 

1) 2011年中旬，一家NAI成员的广告公司 Epic 

Marketplace 追踪的用户高度敏感信息数据段被曝

光，敏感信息包括：怀孕生育、更年期、修复不良

信贷等信息[4]。 

2) 2011年 10月，一家在线约会网站 OkCupid

被发现向其他商家出售用户喝酒、吸烟、吸毒的频

率等信息[5]。 

3) Krishnamurthy等[6]在 10个流行的健康网站

输入查询信息，在其中 9个网站中发现第三方应用

收集用户的查询信息。 

4) 2013年 3月，中央电视台 3.15平台曝光几

家网络公司利用第三方追踪搜集上亿条 Cookie 信

息，使得网民在网络上的行为成为“裸奔”。 

2  第三方应用的分类及隐私威胁 

本节首先介绍第三方应用的分类及其隐私威

胁模型，接着总结有追踪行为的第三方应用的隐私

威胁。 

2.1  第三方应用的分类 

第三方应用通常以 JavaScript 脚本、iframe、

Web bug或媒体等方式存在于第一方网站中[7, 8]。按

照所提供服务的内容不同，第三方应用可以划分为

6类[3]：分析服务（analysis service）、社交网络（social 

networks）、在线广告（online advertising）、内容提

供商（content providers）、前端服务（frontend ser-

vices）、托管平台（hosting platforms），并不是所有

的第三方应用都有追踪行为。分析服务、社交网络、

在线广告这 3类第三方应用通常都有追踪行为，而

大部分的内容提供商、前端服务和托管平台类第三

方应用并不对用户进行追踪，但由于这些第三方应

用都嵌插在第一方网站中，因此，都有能力追踪用

户，不能完全排除其存在追踪行为的可能性。下面

具体介绍这 6类第三方应用，并介绍前 3类第三方

应用所采用的典型追踪模型。本节中追踪技术都以

http Cookies为例，在第 3节中，将详细介绍其他追

踪技术。 

1) 分析服务 

分析服务类的第三方应用为第一方网站提供

统计信息，使第一方网站可以更好地了解其访问

者，包括用户的地域、浏览的内容、用户代理信息

以及与该网站的互动信息，从而改进网站的设计。

虽然分析服务类的第三方应用在实现上有很大的

不同，但是几乎所有的第三方应用都采用以下 2种

商业模式之一：一些公司采用付费模式提供服务，

 

图 1  New York Time网站上的第三方应用 
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它们声称有合法的权利间接获得用户的分析数据；

另外一些公司提供免费的服务，它们使用搜集的用

户数据来获利，比如广告定向、市场调查等。 

如图 2 所示，以 Google analytics 为例分析类

第三方应用典型的追踪模型如下：①用户在地址栏

中输入 http://site1.com，浏览器向第一方网站

site1.com 发送请求数据分组；②第一方网站

site1.com 向用户返回 html 文件；③用户浏览器解

析 html文件，得到第三方应用的 url链接，并向其

发送请求；④第三方网站返回请求的文件内容，通

常为 JavaScript 脚本文件；⑤脚本执行，读取该第

一方网站的 http Cookies，获取用户 ID等信息；⑥

将这些信息作为参数传回第三方应用服务器，第三

方应用可能将用户在该第一方网站的访问记录存

储在其服务器中。 

 

图 2  分析类第三方应用追踪模型 

由于第三方应用的脚本在第一方网站中执行，

根据同源策略，该脚本只能在第一方网站域下创建

http Cookies文件，因此该类追踪模型不能跨网站追

踪用户，只能追踪记录用户在 site1.com中的浏览情

况。若第三方追踪者想获得某一用户在多个网站中

的浏览记录，则需要该用户的个人信息标识(PII, 

personally identifiable information)，来识别出哪些浏

览记录是来自于该用户的。总体来说，该类追踪模

型有 2 大特点[8]：①第三方应用的脚本会建立第一

方网站域下的 http Cookies，将其所要获得的信息

记录在该 http Cookies中；②读取第一方网站域下

http Cookies的内容，并将其作为 url的参数发送

给第三方。 

2) 在线广告 

在线广告网络模型包括 3 大元素[9]：广告发布

商（publisher）、广告网络和广告商（advisers）。其

主要工作流程如图 3所示。①广告商们将广告投放

到广告网络；②用户浏览广告商的页面；③获取该

页面的基本 html信息；④并向广告网络发送广告请

求；⑤广告网络根据跨多个不相关网站追踪到用户

的浏览历史，推断用户的喜好，这些兴趣爱好被用

于选择广告发送给用户[10,11]。行为定位是广告网络

用来增强其广告投放有效性的一种技术，在广告市场

中有十分重要的作用。Yan等[12]证明了行为定位技术

可以增强 Bing搜索引擎中广告的有效性。 

 

图 3  在线广告工作流程 

如图 4 所示，以 Admeld 广告网络为例，分析

第三方应用典型的追踪过程如下。①用户在地址栏

中输入 http://site1.com，浏览器向第一方网站

site1.com 发送请求数据分组；②第一方网站

site1.com 向用户返回 html 文件；③用户浏览器解

析 html 文件，得到广告网络 Admeld.com 的 url 链

接，该第三方应用以 iframe标签的形式插入在第一

方网站中，向该 url 发送其请求；④广告网络

Admeld.com返回网页文件；⑤Admeld.com读取其

域下的 http Cookies，该 http Cookies存放了用户在

多个网站的浏览记录等信息，Admeld.com 分析该

用户信息，结合竞价排名等机制，选择适合该用户

的广告商 trun.com；⑥向广告商 trun.com发送广告

请求信息和用户的信息，广告商根据用户所访问的

网站 site1.com及用户的信息，选择合适的广告投放

到 site1.com的页面中。 

由于第三方应用以 iframe标签的形式存在，因

此该第三方应用可以创建自己域下的 http Cookies，

用户浏览包含该第三方应用的第一方网站，其浏览

记录都会被该第三方 http Cookies 所记录，因此可

以进行跨域追踪。总体来说，该类追踪模型的特点

在于[8]：一个第三方应用并不是直接插入在第一方

网站中，而是被另一个第三方应用引入的。 
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图 4  广告网络类第三方应用追踪模型 

3) 社交网络 

一些社交网络既是第一方网站又是第三方应

用，其角色定义根据不同的场景有所不同：当用户

主动浏览社交网络时，该社交网络是第一方网站；

当用户浏览其他第一方网站，而社交网络嵌入在该

第一方网站时，该社交网络为第三方应用。社交网

络类第三方应用为用户提供个性化内容和单点登

录服务。社交网络作为第三方应用时，最常见的形

式为分享或点赞按钮，如 facebook 的 like 按钮，

Google+1按钮，新浪微博的分享按钮等。这些社交

网络类的第三方应用免费为第一方网站提供服务

来促进用户的参与和推动市场研究。一些研究[13～15]

利用社交网络的数据来提供精准广告定位服务。 

如图 5所示，以 facebook like按钮为例，用户将

facebook.com 作为第一方网站访问时，在浏览器端建

立了 facebook.com域下的 http Cookies，当用户访问其

他包含该社交网站应用的第一方网站时：①用户在地

址栏中输入 http://site1.com，浏览器向第一方网站

site1.com发送请求数据分组；②第一方网站 site1.com

向用户返回 html文件；③用户浏览器解析 html文件，

得到第三方应用的 url 链接，该第三方应用以 iframe

标签的形式插入在第一方网站，因此可以读写该第三

方应用域名下的 http Cookies，在 facebook的域名下记

录浏览历史；④向解析出的 url 发送请求，并将 http 

Cookies的信息作为请求分组头部发送给第三方；⑤第

三方应用向用户返回 facebook like按钮。 

由于可以在第三方域下建立 http Cookies，因

此，该类追踪模型可以跨网站的追踪用户，记录用

户在多个第一方网站中的浏览情况。总体来说，该

类追踪模型有 2 大特点[8]：①该网站作为第一方网

站时，在其域下建立 http Cookies；②作为第三方应

用时，利用其域下的 http Cookies进行追踪。 

 

图 5  社交网络类第三方应用追踪模型 

4) 内容提供商 

内容提供商类第三方应用管理视频、地图、新

闻、天气、彩票和其他媒体类信息，如 YouTube。

一些内容提供商在为第一方网站提供的同时，也通

过内置广告来获取利润。 

5) 前端服务 

前端服务类第三方应用通常为第一方网站提

供 JavaScript类库和 API等来丰富用户体验，增强

网站的功能。例如，Google Libraries API[16]、Google 

Feed API

[17]等。 

6) 托管平台 

托管平台类第三方应用帮助网站发布者发布自

己的内容。常见的有博客平台（如Wordpress.com

[18]）

和内容分布网络（如Akamai

[19]）。 

7) 其他类 

除以上 6类第三方应用外，还有一类第三方应

用并不提供任何服务，它专门用于追踪用户，获得

用户浏览历史，分析用户行为特征，并将用户的数

据卖给广告公司等。此类公司通常通过付费给第一

方网站，并将自己的代码加入到第一方网站中。 

Krishnamurthy等[20]搜集了 2005年到 2010年间

大约 1 200个流行网站的页面信息，他们的报告中

展现第三方应用的 2个发展趋势。首先，平均来说，

每个网站中引用第三方应用的数目逐年增多。其

次，第三方应用公司扩展迅速，一些大的追踪公司，

包括 Google、Adobe 和 Microsoft都通过收购扩展

了自己的市场份额。 

2.2  第三方追踪的隐私威胁 

有追踪行为的第三方应用被称为第三方追踪

者。第三方追踪者获得的用户隐私信息主要为浏览

历史和个人标识信息[21]
2大类。 
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1) 浏览历史 

用户的浏览历史可以直接泄露用户的个人信

息，如用户的位置、兴趣、性取向、财务状况、健

康状态等各种高度敏感信息。与此同时，通过检测

用户常浏览的页面，可以分析得到许多有关该用户

的隐含信息，比如分析其行为习惯等。 

当一个第一方页面嵌入第三方追踪者的内容

时，该追踪者可以通过 http referrer头部来获得第

一方页面的 url。如果页面中嵌入了第三方追踪者的

JavaScript代码，追踪者还可以通过执行代码来获得

第一方网站的其他信息，如使用 document.title代码

获得页面的标题。 

广告公司 Epic Marketplace将 15 511条网页的

链接存放到一个不可见的 iframe中，利用 JavaScript

动态加载这些 url并判断用户是否访问过这些 url，

处理过程存放在 http Cookies 中，从而来获得用户

的浏览历史[4]。这些 url除了购物类网站，还包括可

以泄露用户敏感行为的网站，如医疗网站、财务网

站等。 

2) 个人信息标识 

一些第三方追踪者获得了许多浏览记录和相

关信息后，需要标识出哪些浏览记录是来自于同一

个用户的，从而获得该用户尽可能多的浏览历史。

可以用来识别出用户的信息叫做个人信息标识，如

用户的 ID、用户名等。 

一些第一方网站将用户的个人信息标识卖给第

三方追踪者，并形成一种商业模式，通常以彩票或者

有奖测试的形式存在。一些广告数据提供者（如

DataLlogix）购买用户的标识信息，利用一个用户的

标识信息，在其离线数据库中检索出该用户的所有相

关信息，并用这些信息为该用户提供广告推荐。 

一些第一方网站将用户的个人信息标识无意

地提供给第三方追踪者。2011 年，Krishnamurthy

等[6]在 120 个流行的非社交网站中做了一项调查，

发现 56%的网站直接泄露用户的个人标识信息给

第三方追踪者，如用户的电子邮件地址、姓名、性

别等。 

3  第三方追踪的技术 

第三方追踪技术多种多样，按照是否在本地进

行存储可以分为：有状态的追踪和无状态的追踪。 

3.1  有状态的追踪 

有状态的追踪是指第三方追踪者使用本地的

存储机制来记录用户的行为、浏览历史等隐私信

息。这些存储机制包括 http Cookies、Flash Cookies、

HTML5 Local Storage等。 

1) http Cookies 

http Cookies

[22]
 是存储在用户计算机中的小型

文件，用来帮助网站识别用户。2.1 节已结合第三

方追踪的隐私威胁模型，详细说明 http Cookies 技

术的应用细节。 

2) Flash Cookies 

Flash Cookies

[23, 24]是由 Flash player控制的客

户端共享存储技术，它具备以下特点：①类似 http 

Cookies，Flash Cookies利用 SharedObject 类实现本

地存储信息，SharedObject 类用于在用户计算机上

读取和存储有限的数据量，共享对象提供永久存储

在用户计算机上的对象之间的实时数据共享；②本

地共享对象是作为一些单独的文件来存储的，文件

扩展名为.SOL，尺寸默认为不超过 100 kB，并且不

会过期；③本地共享对象并不是基于浏览器的，所

以普通的用户不容易删除它们。如果要删掉它们的

话，首先要知道这些文件所在的具体位置。这使得

本地共享对象能够长时间地保留在本地系统上。 

3) HTML5 Local Storage 

HTML5 Local Storage

[25,26]是 HTML5 提供的

API接口。通过 JavaScript代码调用 HTML5 Local 

Storage API接口可以在客户端存储较大数据[27]。由

于为存储较大数据而设计，广告商和其他第三方应

用可以使用 HTML5 Local Storage来存储用户几个

星期甚至几个月的个人信息，这些信息可能包括用

户的地理位置、时区、照片、购买记录、电子邮件、

浏览历史等。 

4) ETag 

ETag 是 url 的实体，用于标识 url 对象是否改

变。由于 ETag 可以生成唯一标识，即使用户删除

了 http Cookies、Flash Cookies 和 HTML5 Local 

Storage，第三方应用仍然可以利用 ETag 来重建这

些被删除的 Cookies 使追踪继续，而用户却并不知

情[26]。ETag 追踪技术的最大威胁在于，即使用户

使用浏览器的隐私浏览模式仍无法逃避追踪。 

目前，大部分的第三方追踪者都使用 http 

Cookies 窃取用户的隐私记录。Good 等[28]爬取了

Quantcast 排名前 25 000 的网站，发现其中 87%的

网站设置了 http Cookies，这些 http Cookies 中有

76%是第三方应用设置的 Cookies。也就是说，当用
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户浏览网站时，大部分的行为活动都会被第三方追

踪者获取到。但是 http Cookies本身有很多局限性：

①容易被清除；②每条 http Cookie 记录的信息量

小；③可存储的 http Cookies数量有限。表 1为 http 

Cookies、Flash Cookies、HTML5 Local Storage的性

能对比。越来越多的第三方追踪者开始使用 Flash 

Cookies、HTML5 Local Storage等技术，甚至使用

多种技术相结合来窃取用户的隐私记录[26,29]。例

如，ClearSpring、Interclick、Specific Media等在线

广告公司，被发现使用 Flash Cookies来追踪用户；

在 2011 年中旬，Soltani 发现一家提供第三方分析

服务应用的公司 KISSmetrics，使用 http Cookies、

Flash Cookies、ETag Cookies、HTML5 Local Storage

以及指纹识别技术等相结合，能够在用户删除

Cookies的情况下，自动重建被删除的 Cookies

[26]。 

3.2  无状态的追踪 

有状态的追踪将用户的信息存储在本地，有可

能被用户清除，而无状态的追踪中，第三方追踪者

并不在本地的存储和记录用户的行为。其工作原理

是通过用户的指纹信息来识别用户，从而获得该用

户浏览历史等隐私信息[30, 31]。指纹信息是用户固有

的状态特征信息，本不是用户的隐私信息，然而，

第三方追踪者可以通过多个指纹信息组合来识别

用户，形成个人信息标识，这时，可以形成个人信

息标识的指纹信息组合也成为用户的隐私信息。 

无状态追踪的典型过程如下：第三方应用A存

在于多个第一方网站中；当用户U浏览第一方网站B

时，第三方应用A获得该用户的指纹信息，为该用

户创建ID，并将用户ID、指纹信息以及网站B的信

息记录到服务器的数据库中；当该用户U浏览第一

方网站C时，第三方应用A在获得该用户的指纹信息

后，与数据库中的用户指纹信息进行对比，若对比

成功，则在该用户的浏览历史中增加网站C的信息，

否则为该用户在数据库中新建一条记录。从而第三

方应用A可以获得其所在第一方网站的所有用户的

浏览记录。 

如表2所示，指纹信息可以通过2种途径获得。

一是通过执行脚本或插件中的代码获得，叫做主动

指纹(active fingerprinting)信息[3]。如CPU型号、时

区、安装的字体、安装的插件、始终脉冲相位差、

可使用的插件、支持的MIME类型、Cookies是否可

用等信息；另一种是通过查询网络流获得，叫做被

动指纹(passive fingerprinting)信息[3]。如IP地址、语

言、http可接受头部等。一些信息既可以通过代码

执行获得，也可以通过网络流获得，比如操作系统

类型、用户代理等。 

表 2 指纹信息 

ID 指纹信息 

主动指
纹信息 

被动指
纹信息 

1 CPU型号 

√ 

 

2 用户代理 

√ √ 

3 时区 

√ 

 

4 操作系统 

√ √ 

5 时钟脉冲相位差 

√ 

 

6 安装的字体 

√ 

 

7 安装的插件 

√ 

 

8 可使用的插件 

√ 

 

9 支持的MIME类型 

√ 

 

10 Cookies是否可使用 

√ 

 

11 IP地址  

√ 

12 语言  

√ 

13 http可接受头部  

√ 

 

对于主动指纹信息，Peter Eckersley等[30]在近

500 000个浏览器样本中发现有83.6%的浏览器可以

被一系列主动指纹信息唯一标识。尽管浏览器的状

态会经常改变，如升级等，也可通过比对算法以99%

的准确率判断出原状态浏览器和现状态浏览器是否

为同一浏览器。一些公司已经使用浏览器指纹识别技

术，如BlueCava等[32]。 

对于被动指纹信息，Ting-Fang Yen等[33]通过统

表 1 http Cookie、、、、Flash Cookie 和 HTML5 LocalStorage的关键特征 

特征 http Cookies Flash Cookies HTML5  Local Storage 

存储容量 4 KB 默认 100 KB 默认 5 MB 

期限 默认会话结束 默认永久 默认永久 

位置 在 SQL文件中（浏览器） 浏览器外存储 在 SQL文件中（浏览器） 

可用性 只创建它的浏览器可用 同一个机器上的多个浏览器可用 只创建它的浏览器可用 
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计分析大量的网站用户数据，证明在浏览器状态不

改变的情况下，被动指纹信息也足够用来识别浏览

器，并发现用户即使在浏览器端清除了http Cookies

或使用隐私模式浏览，再次访问该网站的时候仍然

可以被识别追踪。  

对于指纹追踪的防御，Acar等[34]根据指纹识别

技术中“字体”的识别，分析 JavaScript代码和 flash

脚本，从而编写了一个识别采用这种指纹技术的追

踪者的工具。一些用户使用代理服务器或浏览器插

件等工具来隐藏指纹信息。然而Nick Nikiforakis等[2]

通过分析 3大提供指纹追踪技术的商业广告公司的

代码，发现一些公司使用用户安装的代理服务器信

息和浏览器插件信息作为指纹信息，可以更准确地

识别出用户。 

4  第三方追踪防御及有效性 

第三方追踪引起的隐私问题受到越来越多的

关注，为减缓第三方追踪的隐私威胁，越来越多的

组织、研究机构以及 IT 企业投入到第三方追踪的

防御工作中。美国和欧盟都针对第三方追踪制定了

相关的政策及标准。然而这些政策标准目前都不能

有效地防御第三方追踪，因此一些研究机构和 IT

企业也投入到对第三方追踪防御工作的研究中。国

内对于第三方追踪的研究很少，国际上对于第三方

追踪的防御工作的研究主要分为 2 大方向：1）平

衡用户隐私和第三方追踪（特别是广告厂商），既

能保护用户的隐私，又可以完成广告的定制推送服

务；2）在客户端采取措施，使用户完全控制自己

的信息是否可被第三方应用获取。本节首先介绍关

于第三方追踪的相关政策，然后从平衡用户隐私和

第三方追踪与用户完全控制 2个方向介绍第三方追

踪防御的相关研究和发展。 

4.1  相关政策及标准 

美国联邦贸易委员会（ FTC, federal trade 

commission）是最主要的联邦消费者保护监管和执

法机构。2007 年，几个消费者团体对 FTC 提出倡

议，为在线广告创建一个“Do Not Track”列表[35]。

2010年 12月，FTC在发布的隐私报告中要求设计

一个“Do Not Track”系统可以使用户能控制自己

在网络上的隐私信息。2012年，白宫发布了一份与

美国商务部合作的在线隐私报告[36]，该报告提出了

一个隐私保护的框架和基本的隐私立法。 

欧盟在 2002 的电子隐私指示文件（ePrivacy 

directive）2002/58/EC 中指出，网站需要赋予用户

“选择不同意”（opting-out）的权利，使用户可以

选择不允许网站在用户本地浏览器存储信息，然而

这项文件并没有起到任何效果[37]。2009年，欧盟又

在其修订文件 2009/136/EC 中出使用“选择同意”

(opting-in)原则来替代“选择不同意”原则，大部分

的成员国认为“Do Not Track”机制可以满足该指

示文件的要求。2012 年，欧盟委员会（European 

Commission）在欧盟数据保护法[38]（EU data pro-

tection law）中增加了一条规定，该规定明确要求非

欧盟企业非法追踪欧盟公民将被严厉处理，其罚款

金额高达其公司利润的 2%。 

W3C（world wide Web）近年来一直在标准化和

实现“Do Not Track”机制[29]：当用户提出“Do Not 

Track”请求时，具有“Do Not Track”功能的浏览器

在 http 数据传输中添加一个头信息，这个头信息向

第三方应用表明用户不希望被追踪，这样，遵守该

规则的第三方应用就不会追踪用户的个人信息来用

于更精准的在线广告。目前，几乎所有的主流浏览

器都采用了“Do Not Track”，如 IE

[39]、Firefox

[40]、

Google Chrome、Safari

[41]等。然而，一些第一方网

站可以忽略“Do Not Track”头部继续追踪用户。 

4.2  平衡用户隐私和第三方追踪 

一些研究希望在保证用户隐私的情况下，同时

也保证第三方应用的利益。这一类研究的总体原则

为：既保证目前第三方应用可以正常地为用户提供

服务，又使得第三方应用无法获得用户真正的隐私

信息。目前这些研究主要针对于广告类第三方应用

和网站分析类第三方应用。 

对于广告类第三方应用，一些研究者试图将广

告信息存放在客户端。由于客户端中存放了用户所

有的浏览历史，因此可以为用户提供更精准的广告

推荐服务。 

Toubiana 等[42]提出了一个在不影响用户隐私

前提下保证行为广告的使用系统——Adnostic。该

系统的工作原理是：广告网络根据少量的用户信

息，选出一定数量的广告发给客户端；由于用户的

浏览历史等隐私信息存储在浏览器，行为分析过程

则在浏览器端完成，并根据行为分析的结果选择推

荐广告显示在广告发布商的网站上；对于广告付费

的模块，该系统使用高效的加密算法，从而保证用

户的隐私安全。然而，该系统存在以下几个问题：

1) 由于浏览器中只存储一定数量的广告，广告定位
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的精准性可能会受到影响；2) 该系统会增加带宽和

延时，削弱用户体验；3) 没有采取匿名化的措施，

广告商可以通过用户的指纹信息识别出用户，从而

获得用户的浏览历史等隐私信息；4) 并没有解决广

告模式中竞价机制。Reznichenko 等[43]提出一种算

法，能够在尽量保证用户隐私数据的情况下，允许

广告审计方进行广告排名，从而解决 Adnostic系统

中的竞价机制问题。 

Guha 等[44]也提出了一个与 Adnostic 类似的系

统——Privad，将行为分析和目标广告选择在用户

浏览器中执行。不同的是，这个系统更为复杂。为

解决 Adnostic系统中存在的匿名化的问题，该系统

在现有的网络框架中的 3大要素广告发布商，广告

网络和广告商的基础上又增加了 2 个要素终裁者

（dealer）和监督者（monitor）。然而，该系统中新

添加的 2个元素会改变广告模型的架构，因此不利

于整个系统的推广使用。 

对于网站分析类的第三方应用，由于第三方应

用需要获得用户的一些信息才可以为第一方网站

提供分析统计服务。因此广告类的平衡架构不适用

于网站分析类的第三方应用。一些研究者试图在用

户信息中加入噪音信息来保护用户的隐私。 

Akkus等[45]提出了一种不需要追踪也可以进行

Web分析的系统。该系统假设网站分析类第三方应

用只需要第一方网站用户的统计信息，而非每个用

户的个人信息，通过差分隐私算法，为这些统计信

息添加噪音，从而保护了用户的隐私行为。然而该

系统的限制条件较多，不能真正在实际中使用。 

4.3  用户完全控制 

目前，所有平衡用户与第三方应用的利益的

研究都侧重于某一类型的第三方应用。无论对于

单独一种类型的第三方应用，还是对于所有类型

的第三方应用，都不存在可以推广使用的系统架

构。然而，第三方追踪对用户隐私安全造成的威

胁亟待解决，因此一些技术方法将对第三方追踪

的防御完全作用在客户端，使用户来决定自己的

隐私信息是否可以被第三方应用获取。这些技术

可以分为如下几类。 

1) 阻止 Cookies或 Flash Cookies 

如第 3节所述，Cookies和 Flash Cookies被用

来记录用户的信息。这种方法主要由浏览器和浏览

器插件提供，用来阻止第三方应用在用户浏览器中

建立Cookies或Flash Cookie。“No Cookie for Google 

search”[46]是一款浏览器插件，用来阻止 Google搜

索建立的 Cookies，以此防止 Google追踪用户的搜

索记录。BetterPrivacy

[47]提供一些方法用户可以处

理来自 Google、YouTube、Ebay等的 Flash Cookies。

然而，一些第三方应用仍然可以使用指纹信息来对

用户进行追踪。 

2) 阻止脚本执行 

脚本代码在第三方追踪有着重要的作用：在有

状态的追踪技术中，脚本代码可以用来设置 http 

Cookie、html Local Storage与 Flash Cookie进行交

互等；在无状态的追踪技术中，脚本代码可以用来

获取主动指纹信息。因此一些工具采取阻止脚本执

行的方式来防御第三方追踪，如 NoScript

[48]。然而，

阻止脚本执行的这种保护方法，会使页面没有办法

正常加载和工作，影响用户应用体验。 

3) Opting out Cookies 

Opting out Cookies 是一些网站在用户的浏览

器文件夹中创建的 Cookies，当用户浏览这些网站

时，网站若检测出用户安装了 Opting out Cookies，

则将停止该用户在网站中继续安装 Cookies。Opting 

out Cookies用来告诉第三方应用不要在用户的浏览

器上安装 Cookies，如 Keep My Opt-Outs

[49]和

Targeted Advertsing Cookie Opt-Out

[50]都用来提供

Opting out Cookies的功能，然而，一些第三方应用

可以忽略这条规则继续追踪。Leon 等 [51]证明了

Opting out Cookies机制的无效性。 

4) 过滤协议头部 

通过过滤 http 协议头部中的信息来保护用户的

隐私安全，比如，一些工具被用来修改或移除 Referer

头部。然而，http协议头部的一些信息在网络安全的

其他方面有着重要的作用，如 Referer头部在对抗跨

站请求伪造攻击中有着重要的作用，因此移除或修

改头部会对其他方面的安全造成影响。与此同时，

头部过滤只能保护用户部分隐私信息。 

5) 黑名单 

一些浏览器插件通过阻止向黑名单中的第三方应

用发送请求来防御第三方追踪，如DoNotTrackMe

[52]、

Ghostery

[53]、Adblock Plus[54]等。当用户浏览第一方

网站时，这些浏览器插件将截获并检查数据分组，

若存在向黑名单中的第三方应用发送的请求数据

分组，则将这些数据分组丢弃，从而黑名单中的第

三方应用将无法获得用户的任何信息，有状态的追

踪和无状态的追踪都无法实现。目前，这种防御方
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式被认为是最有效的防御第三方追踪的措施[3,47,55]

然而，黑名单需要人工来建立和维护，且现有黑名

单中的有追踪行为的第三方应用的数目很有限，仍然

有大量未知的有追踪行为的第三方应用没有被发现。

因此只能被防御黑名单中存在的第三方应用。 

4.4  小结 

综上所述，平衡用户与第三方应用的利益的研究

尚处于起步阶段，且现有的作用在客户端的防御措施

都不能很好地对抗第三方追踪技术。表 3列出了现有

的防御措施针对第三方追踪技术的有效性[

3
,

6,7
]。除

了可以防御主动指纹追踪，阻止脚本执行在一定情

况下对有状态追踪较为有效：当第三方应用通过执

行脚本来获取 http Cookies，Flash Cookies, html 

Local Storage信息时，阻止脚本执行可以阻止这些

有状态的追踪，而当第三方应用通过 http头部获取

http Cookies时，则无法进行防御；阻止 http Cookies

或 Flash Cookies可以防御有状态的追踪；Opting out 

Cookies可以防御 HTTP Cookies；过滤协议头部可

以防御某些被动指纹信息被获取；黑名单防御对黑

名单中的第三方应用防御有效。从表 3中可以看出，

尚未存在一种有效的防御措施可以完全防御第三

方追踪问题。 

黑名单作为一种最为有效的防御措施，但防御

的有效性取决于黑名单的覆盖率。由于并不是所有

的第三方应用都会对用户的行为进行追踪，如何判

断一个第三方应用是否为第三方追踪者需要专家

进行多方面的判断。因此，现有的工具中，黑名单

大多通过人工建立和维护。人工建立和维护需要的

工作量和资源较大，第三方追踪者的数量不断增

多，黑名单需要定期的维护和更新，如何准确且自

动化地获取黑名单成为亟待解决的问题。目前，通

过机器学习的方法，根据现有的黑名单中追踪者的

特征建立分类器。该分类器可以准确提取出使用脚

本追踪的第三方应用的名单。 

5  思考与讨论 

随着Web多样性的发展，第三方应用被越来越

多的第一方网站使用，第三方追踪引起的隐私问题

受到越来越多的组织、研究机构以及 IT 企业的关

注。越来越多的新技术用于第三方追踪，因此第三

方追踪的防御工作也面临着更多的挑战。 

从第三方追踪技术方面考虑，追踪技术的发展

趋势如下。 

1) 多种有状态追踪技术配合使用[25,26]。当用户

删除一种追踪信息后，其他追踪信息会立刻进行复

制恢复。比如，当用户删除 http Cookies 后，存放

在Flash Cookies中的数据会恢复 http Cookies的值。 

2) 着重发展无状态追踪技术[30,32,33]。相对于有

状态的追踪技术，无状态追踪技术更难防御。现有

的许多防御措施都针对于有状态的追踪技术。因

此，越来越多的第三方应用采用无状态追踪技术来

进行追踪。 

3) 无状态追踪技术与有状态追踪技术结合使

用[26,29,32]。无状态追踪技术与有状态追踪技术各有

其优势。有状态追踪更易追踪用户，直接且准确地

获取用户的信息，且数据存放在客户端，减少服务

器负载。但有状态的追踪技术易于防御，只需在客

户端定期删除 http Cookies、Flash Cookies 或

HTML5 Local Storage中的信息记录即可；无状态追

踪技术获取信息后，还需要指纹识别算法才能得到

用户的浏览历史，且存在一定误差。然而，无状态

的追踪技术难以防御。因此，多种无状态追踪技术

与有状态追踪技术的结合使用，将成为未来追踪技

术发展的主要方向。 

从第三方追踪防御方面考虑，第三方追踪的防

御研究重点如下。 

1) 平衡用户的隐私和第三方追踪，既能保护用

户的隐私又能保证第三方应用的利益。现有的研究

表 3 现有的防御措施的有效性  

有状态的追踪 无状态的追踪 

ID 防御措施 

http Cookies Flash Cookies HTML5 Local Storage 主动指纹 被动指纹 

1 阻止脚本执行 √ √ √ √  

2 阻止 Cookies或 Flash Cookies √ √    

3 Opting out Cookies √     

4 过滤协议头部     √ 

5 黑名单 √ √ √ √ √ 
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仍处于初级阶段[42～45]：只针对于广告或网站分析类

的第三方应用进行了研究，且假设条件过多，需要

改变现有的商业模式，无法真正地扩展应用。这方

面的研究，还有许多问题需要克服。 

2) 无状态追踪的防御[

34
]。无状态追踪技术发展

迅速，哪些指纹信息可以被用来识别用户，第三方

应用是否使用了无状态追踪都很难确认，从而防御

工作很难进行。如何对无状态追踪进行防御，值得

深入研究。 

3) 黑名单的自动化获取。黑名单作为目前最为

有效的防御方法[55]，如何准确且自动化地获取黑名

单成为亟待解决的问题。目前，这方面的工作仍然

很缺乏，值得深入研究。 

6  结束语 

本文首先介绍了第三方应用的类型及发展趋

势，越来越多的网站使用第三方应用，平均每个网

站中引用第三方应用的数目也逐年增多。接着介绍

了现有的第三方追踪技术。按照是否在本地进行存

储可以分为有状态的追踪和无状态的追踪。有状态

的追踪技术包括：http Cookies、Flash Cookies 和

HTML5 Local Storage等。相对于有状态的追踪技

术，无状态的追踪技术采用指纹信息来识别用户，

获取用户的浏览历史，因此更难防御。现有的防御

工作主要分为 2 个方向。一是如何平衡用户隐私与

第三方追踪，既能保护用户的隐私又能保证第三方

应用的利益。这个方向的研究目前仍处于初级阶段，

然而，第三方追踪对用户隐私安全造成的威胁亟待

解决。因此另一种防御工作的方向将对第三方追踪

的防御完全作用在客户端，以保证用户隐私为首要

目的。在现有防御方法中黑名单最为有效，如何准

确且自动化地获取黑名单成为亟待解决的问题。 
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